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Dit protocol beschrijft de procedure met daarin te nemen maatregelen die binnen

Vianen Vooruit moeten worden genomen bij een Datalek volgens de meldplicht
Datalekken van de Algemene Verordening Gegevensbescherming (AVG). Het gaat dan
om informatiebeveiligingsincidenten die de beschikbaarheid, integriteit en
vertrouwelijkheid van persoonsgegevens in gevaar brengen. Het toezichthoudend orgaan
is de Autoriteit Persoonsgegevens (AP).

Datalek: inbreuk in verband met persoonsgegevens. Een inbreuk op de beveiliging die
per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging
of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden,
opgeslagen of anderszins verwerkte gegevens;

De wet vereist dat ernstige Datalekken onverwijld (binnen 72 uur) worden gemeld aan
de AP. Daarnaast geldt als eis dat alle Betrokkenen worden geinformeerd wanneer een
Datalek waarschijnlijk ongunstige gevolgen heeft.

1. Melding Datalek aan de Autoriteit Persoonsgegevens
1.1 Indien een Datalek in verband met persoonsgegevens heeft plaatsgevonden, meldt
de Verantwoordelijke dit zonder onredelijke vertraging en, indien mogelijk, uiterlijk 72
uur nadat hij er kennis van heeft genomen, aan de Autoriteit Persoonsgegevens, tenzij
het niet waarschijnlijk is dat het Datalek in verband met persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van natuurlijke personen. Indien de melding aan de
Autoriteit Persoonsgegevens niet binnen 72 uur plaatsvindt, gaat zij vergezeld met een
motivering voor de vertraging.

1.2 Indien gewerkt wordt op grond van een Verwerkersovereenkomst:
De Verwerker meldt het Datalek aan de Verantwoordelijke zonder onredelijke vertraging,
in ieder geval binnen 12 uur na ontdekking van het Datalek door Verwerker.

1.3 Datalekken/inbreuken bij Vianen Vooruit kunnen intern worden gemeld bij de
secretaris (contactgegevens staan op website).

1.4 De melding aan de AP verloopt via het digitale formulier van de Autoriteit
Persoonsgegevens. Datalekken/inbreuken bij Vianen Vooruit worden door
penningmeester gemeld aan de Autoriteit Persoonsgegevens.

1.5 In de in 1.1 bedoelde melding wordt ten minste het volgende omschreven of
meegedeeld:

a) de aard van de inbreuk in verband met persoonsgegevens, waar mogelijk onder
vermelding van de categorieén van Betrokkenen en persoonsgegevensregisters in
kwestie en, bij benadering, het aantal Betrokkenen en persoonsgegevensregisters in
kwestie;

b) de naam en de contactgegevens van de contactpersoon waar meer informatie kan
worden verkregen;

¢) de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens;

d) de maatregelen die de Verantwoordelijke heeft voorgesteld of genomen om de inbreuk
in verband met persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de
maatregelen ter beperking van de eventuele nadelige gevolgen daarvan.

1.6.Indien en voor zover het niet mogelijk is om alle informatie gelijktijdig te
verstrekken, kan de informatie zonder onredelijke vertraging in stappen worden



verstrekt.

1.7 De Verantwoordelijke documenteert alle Datalekken in verband met
persoonsgegevens, met inbegrip van de feiten omtrent het Datalek in verband met
persoonsgegevens, de gevolgen daarvan en de genomen corrigerende maatregelen. Die
documentatie stelt de Autoriteit Persoonsgegevens in staat de naleving van dit artikel te
controleren. Verantwoordelijk voor het bijhouden van een register met Datalekken is de
penningmeester.

2. Mededeling Datalek aan de Betrokkene(n)

2.1 Wanneer de inbreuk in verband met persoonsgegevens waarschijnlijk een hoog risico
inhoudt voor de rechten en vrijheden van natuurlijke personen, deelt de
Verantwoordelijke de Betrokkene(n) het Datalek in verband met persoonsgegevens
onverwijld mede.

Voor het maken van de afweging of een Datalek gemeld dient te worden bij de
Betrokkene(n) kunnen de volgende vragen worden gesteld:

1. Is er sprake van een ernstig informatiebeveiligingsincident (ja/nee)?

2. Heeft het incident gevolgen voor Betrokkene(n) (ja/nee)?

3. Zo ja, hoe groot zijn de gevolgen voor de Betrokkene(n) (klein/middel/groot)?

Verantwoordelijk voor deze melding aan Betrokkene(n) bij Vianen Vooruit is de
penningmeester.

2.2 De in 2.1 bedoelde mededeling aan de Betrokkene(n) bevat een omschrijving, in
duidelijke en eenvoudige taal, van de aard van de inbreuk in verband met
persoonsgegevens en ten minste de volgende gegevens en maatregelen:

a) de naam en de contactgegevens van de contactpersoon waar meer informatie kan
worden verkregen;

b) de waarschijnlijke gevolgen van de inbreuk in verband met persoonsgegevens;

c) de maatregelen die de Verantwoordelijke heeft voorgesteld of genomen om de inbreuk
in verband met persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de
maatregelen ter beperking van de eventuele nadelige gevolgen daarvan.

2.3 De mededeling aan de betrokkene(n) is niet vereist wanneer een van de volgende
voorwaarden is vervuld:

a) de Verantwoordelijke heeft passende technische en organisatorische
beschermingsmaatregelen genomen en deze maatregelen zijn toegepast op de
persoonsgegevens waarop de inbreuk in verband met persoonsgegevens betrekking
heeft, met name die welke de persoonsgegevens onbegrijpelijk maken voor
onbevoegden, zoals versleuteling;

b) de Verantwoordelijke heeft achteraf maatregelen genomen om ervoor te zorgen dat
het hoge risico voor de rechten en vrijheden van Betrokkene(n) zich waarschijnlijk niet
meer zal voordoen;

c) de mededeling zou onevenredige inspanningen vergen. In dat geval komt er in de
plaats daarvan een openbare mededeling of een soortgelijke maatregel waarbij
Betrokkene(n) even doeltreffend worden geinformeerd.

2.4 Indien de Verantwoordelijke de inbreuk in verband met persoonsgegevens nog niet
aan de Betrokkene(n) heeft gemeld, kan de Autoriteit Persoonsgegevens, na beraad over
de kans dat de inbreuk in verband met persoonsgegevens een hoog risico met zich
meebrengt, de Verantwoordelijke daartoe verplichten of besluiten dat aan een van de
voorwaarden is voldaan.



